SANEAGO

Politica

Titulo |POLITICA DE SEGURANGA DA INFORMAGAO

Definir o tratamento que deve ser dado as informa¢cdes armazenadas,

Objetivo |processadas ou transmitidas no ambiente convencional ou no ambiente de

1 - PREAMBULO

tecnologia da Saneamento de Goias SA Saneago.

As orientagdes aqui apresentadas sdo o0s principios fundamentais para nortear a definicdo de
procedimentos, instrucdes normativas e instrugdes de trabalho alinhados a seguranca da informacéo
exigida pela companhia, bem como a implementacao de controles e processos para seu atendimento.

2 - GLOSSARIO

TERMO

DEFINICOES

Ameaca

Agentes ou condi¢cdes causadoras de incidentes de seguranca. Exploram as
vulnerabilidades em sistemas e servigos.

Analise de Risco

Processo de identificacdo de ameacas e vulnerabilidades associadas a um ativo
de modo a estimar o impacto na ocorréncia de um incidente.

Ativo

Tudo aquilo que tenha valor para a Saneago e consequentemente exige protecao.

Autenticidade

Garantia de que o dado ou informagéo séo verdadeiros.

Backup

Processo de copia de dados com o objetivo de proporcionar a protegcdo contra a
perda dos originais.

Banco de Dados

Software usado para gerenciar a Base de Dados da companhia.

Cdédigo de Conduta

Regras e praticas internas adotadas pela Saneago, no sentido de manté-la
atualizada as legislacdes vigentes, buscando padrdes de transparéncia,
confiabilidade e plenitude ética em todas suas transac¢ées e relacionamentos.

Confidencialidade

Propriedade de que a informacdo néo esteja disponivel ou revelada a individuos,
entidades ou processos ndo autorizados.

Controle de Acesso

Restricdes de acesso a um ativo da Saneago.

Comité Gestor de
Seguranca Informacédo
(CGSI)

Instdncia responsavel pela elaboragdo e revisdo periodica da Politica de
Seguranca da Informacdo e normas relacionadas, além de auxiliar os
departamentos na implementacdo das ac6es de seguranca da informacéo.

Classificacao da
Informacéao

Processo de identificar e definir niveis e critérios de protecao adequados para as
informacbes de forma a garantir sua confidencialidade, integridade e
disponibilidade.

Controle de Seguranca

Praticas de gestdo de risco (politicas, normas, procedimentos ou mecanismos)
gue podem proteger os ativos contra ameacgas, reduzir ou eliminar
vulnerabilidades e limitar o impacto de um incidente de seguranca.

Direito de Acesso

Privilégio associado a um usuario para ter acesso a um ativo.

Disponibilidade

Propriedade de que a informacdo esteja acessivel e utilizavel quando demanda
por uma entidade autorizada.

Firewall

Solucdo de seguranca que, a partir de um conjunto de regras ou instrucdes,
analisa o trafego de rede para determinar quais operacdes de transmissdo ou
recepcao de dados podem ser executadas.

Forense Computacional

Técnicas para o tratamento de ativos computacionais que possam ter sido
utilizados como apoio para execucao de crimes de diversas naturezas.
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TERMO

DEFINICOES

Gestor da UO

Responséavel por uma Unidade Organizacional da companhia.

Gestor da Informacao

Pessoa responsavel pela autorizagdo de acesso, validacdo de uso e definigdo dos
demais controles sobre a informacéo. Cada informagdo devera ter o seu Gestor
gue serd indicado formalmente pela Superintendéncia responsavel pelos sistemas
gque acessam a informacao.

Gestao de risco

Atividade continua de identificacdo, analise, tratamento, aceitacdo e comunicagao
de riscos.

Gestor de Seguranca da
Informacao

Coordenador de Seguranca da Informagé&o da Saneago (PR-CIN)

Incidente de Seguranca

Qualquer evento que resulte no descumprimento da Politica de Seguranca da
Informagéo e que possa representar uma ameaga.

Garantia de que a informacdo seja mantida em seu estado original, visando

Integridade protegé-la, na guarda ou transmisséo, contra alteracdes indevidas, intencionais ou
acidentais.
Registro de eventos ocorridos nos sistemas computacionais. Deve conter:; data e
Log hora da atividade, identificacdo do usuéario, do computador e dos procedimentos

executados.

Monitoramento

Acompanhamento de eventuais ameacas, incidentes de seguranca ou quaisquer
descumprimentos as diretrizes presentes na Politica, Normas ou Procedimentos
de Seguranca da Informacéo.

Nao-repudio

Garantia que uma entidade ndo possa negar ter participado de uma dada
operacéo.

Proxy Web

Software que age como um intermediario para requisicdes de usuarios solicitando
recursos de paginas na Internet. Realiza filtro de contetido e fornece controle de
acesso, para garantir que o uso da Internet estd de acordo com a politica de uso
definida.

Plano de Continuidade de
Negécio (PCN)

Documento que define o processo de gestdo da capacidade da Saneago manter
um nivel de funcionamento adequado até o retorno a situacdo normal, apds a
ocorréncia de incidentes e interrup¢@es de sistemas criticos.

Plano de Resposta a
Incidentes

Documento que estabelece acdes que visam minimizar o impacto de um incidente
e permitir o restabelecimento dos servigos o mais rapido possivel.

Regimento Interno

Define as atribuicbes de todas as Unidades integrantes da Estrutura
Organizacional da empresa.

Regulamento Disciplinar

Fixa critérios disciplinares da Saneago, divulgando conceitos, deveres e
proibi¢cbes, visando o funcionamento harménico do comportamento funcional e
estabelecendo competéncias para adocdo de eventuais penas disciplinares.

Risco

Probabilidade de uma determinada ameaca se concretizar.

Seguranca da Informacéo

Conjunto de medidas voltadas a salvaguardar dados e informacdes sigilosos
gerados, armazenados e processados por intermédio da informatica, bem como a
prépria integridade dos sistemas utilizados pela companhia.

Vulnerabilidade

Fragilidades associadas aos ativos que os tornam susceptiveis as ameacas.

3 - ABRANGENCIA

Esta politica se aplica a todos os usuarios (colaboradores, prestadores de servigos, estagiarios e
menores aprendizes) que utilizam as informacfes da Saneago.

Esta Politica engloba ndo apenas os requisitos de seguranca l6gica, mas, também, os de seguranga
fisica e de pessoal nos ambientes computacionais.
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4 - PRINCIPIOS

A informacédo utilizada pela Saneago € um bem que tem valor. Ela deve ser protegida, cuidada e
gerenciada adequadamente com o objetivo de garantir a sua disponibilidade, integridade,
confidencialidade, legalidade e auditabilidade, independente do meio de armazenamento,
processamento ou transmiss&o que esteja sendo utilizado.

O conjunto de documentos que compde esta PSI devera se nortear pelos seguintes principios:

Simplicidade: A complexidade aumenta a chance de erros, portanto todos os controles de seguranca
deverdo ser simples e objetivos;

Privilégio Minimo: Usuarios devem ter acesso apenas aos recursos de tecnologia da informacao
necessarios para realizar as tarefas que Ihe foram designadas;

Segregacao de funcado: Funcdes de planejamento, execugdo e controle devem ser segregadas de
forma a reduzir oportunidades de modificacdo, uso indevido, ndo autorizado ou ndo intencional dos
ativos, bem como permitir maior eficacia dos controles de segurancga;

Auditabilidade: Todos os eventos significantes de usuarios e processos devem ser rastreaveis até o
evento inicial por meio de registro consistente e detalhado;

Resiliéncia: Os controles de seguranca devem ser projetados para que possam resistir ou se
recuperarem dos efeitos de um desastre;

Defesa em profundidade: Os controles de seguranca devem ser concebidos em multiplas camadas de
modo a prover redundancia para que, no caso de falha, outro controle possa ser aplicado.

Criptografia e recursos modernos: Os controles de seguranca deverdo primar pela utilizagdo de
tecnologias modernas e 0 uso de sistemas criptograficos na transmissdo de dados e informacdes
sigilosas, inclusive nos meios de comunicagdo movel.

Salvaguarda das informacdes: A utilizacdo de backups, para promover a seguranca e a
disponibilidade da informacéo, seréo priorizados pela companhia.

Melhoria continua: Principio que busca o aperfeicoamento continuo de qualquer processo, sistema de
processos ou procedimento, de forma a implementar um ciclo virtuoso de melhoria crescente;

Conformidade e Legalidade: Aderéncia a contratos, padres normativos e legislacdo vigentes e
cabiveis
5 - ESTRUTURA NORMATIVA

A politica de seguranca da informacdo tem carater corporativo e sua elaboracdo € de competéncia da
Coordenacéo de Seguranca da Informacdo — PR-CIN.

A estrutura normativa da seguranca da informacdo da Saneago, € estabelecida e implementada
minimamente como segue:
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a) Politica de Seguranca da Informagé&o (PSI)

b) Instru¢des Normativas (IN): normas que estabelecem regras para a utilizagdo de ativos e
recursos de tecnologia da informag&o com o intuito de atingir os objetivos desta PSI;

c) Instrucdes de Trabalho (IT): descrevem, detalhadamente, as medidas operacionais
necessérias para atingir os resultados estabelecidos nas Normas e na Politica, abordando
aspectos técnicos e praticos, adaptados a realidade do ambiente.
A PSI e seus documentos normativos complementares devem se mantidos/atualizados
permanentemente e ter forte aderéncia tanto com as mudancgas e necessidades de seguranca dos
ativos de informacgéo, quanto da missédo ou organizagao interna da Saneago. Assim, todos documentos
devem ser periodicamente reavaliados e eventualmente revistos sempre que ocorram eventos ou fatos
relevantes que os demandem ou justifiquem.
Os documentos normativos complementares e suas decorréncias deverdo, como regra, recomendar ou
implementar apenas normas técnicas, boas praticas e outros procedimentos de seguranca ja
normatizados por legislacé@o vigente cabivel hierarquicamente superior ou, caso inexistente, oriundas ou
recomendadas por 6rgdo ou entidade normativa técnica nacional ou internacional, de competéncia e
aceitacdo amplamente reconhecidas
5.1 - Documentos complementares

Fica a Coordenacdo de Seguranca da Informagdo e demais UOs vinculadas a Superintendéncia de
Tecnologia da Informacéo, expedir normas complementares, visando abordar os seguintes aspectos:

a) Procedimento de classificacdo das informacoes;

b) Norma para acesso fisico ao CPD e areas criticas;

c) Norma para gestéo de senhas e credenciais privilegiadas;

d) Norma para acesso a rede, internet e correio eletrénico;

e) Norma para acesso remoto;

f) Norma para retencéo de logs e monitoramento de utilizagdo de servigos e ativos;
g) Norma para uso de equipamentos corporativos e pessoais;

h) Norma para privacidade dos dados e criptografia;

i) Norma de controle de acesso aos sistemas em ambiente de desenvolvimento, homologacéo
e producao;

j) Norma para aquisicdo, desenvolvimento e manutencdo de sistemas;
k) Norma para acesso a redes sem fio e do uso dispositivos moéveis;
[) Norma para gestado e resposta a incidentes de seguranca;

m) Norma para gestdo de dados e continuidade do negdcio;
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n) Norma para protecdo a propriedade intelectual;
0) Cartilha de seguranca da informagéo.

Complementando o arcabouco de normas complementares, as seguintes acBes devem ser
constantemente implementadas e monitoradas por todas Unidades Organizacionais pertencentes a
Superintendéncia de Tecnologia da Informag¢do — SUTEC:

a) assegurar que qualquer alteracdo em dados contidos nos Sistemas de Gerenciamento de
Banco de Dados, em producdo, seja feita por meio de sistemas adequados, evitando
intervencgdes diretas;

b) elaborar e manter planos de contingéncia e recuperagdo de informagbes e servicos
considerados criticos;

C) agregar cotidianamente ao processo de desenvolvimento de software as melhores praticas
de seguranca, estabelecendo trilhas de auditoria ou logs;

d) criar acdes que visem controlar e conhecer a estrutura de rede fisica, a fim de permitir a
rapida identificacd@o e localizacdo de quaisquer ativos existentes, no menor espacgo de tempo
possivel;

e) monitorar o trafego de rede;
f) analisar vulnerabilidades em servicos, aplicacdes e firmwares;

g) planejar agcdes ou projetos que tenham como produto o incremento da seguranca da
informacao, além de participar do planejamento de outros projetos, onde se faz necessaria a
observéancia de aspectos de seguranca;

h) executar atividades ou administrar recursos que sejam relacionados a seguranca da
informacao;

i) auxiliar os responséaveis técnicos a identificar e definir as informacdes criticas e o0s
requerimentos de confidencialidade, integridade, disponibilidade, autenticidade e nao-repudio
dos ativos de informacéo sob controle ou custédia da Saneago;

j) participar das decisfes relacionadas a qualquer violacdo de seguranca dos ativos sob
controle ou custddia da Saneago;

k) encaminhar solicitac@o dos recursos tecnologicos necessarios para implantacéo da Politica
de Seguranca da Informacéo;

[) apurar incidentes de seguranca e, em caso de comprovada omisséo ou desrespeito a esta
Politica, encaminhar os fatos a chefia do infrator e ao Comité Gestor da Seguranca da
Informagéo.
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6 — COMPETENCIAS E RESPONSABILIDADES
6.1 — Alta administracao
Compete a alta administracdo da Saneago:

a) Assegurar que a politica de seguranca da informacdo e os objetivos dela sejam
compativeis com a direcao estratégica da Saneago;

b) Apoiar e exigir o cumprimento da Politica, Normas e Procedimentos de Seguranga da
Informacgéo;

c) Zelar para que contratos, convénios e outros instrumentos similares elaborados pela
respectiva Area Administrativa estejam alinhados a presente politica e suas normas
adjacentes;

d) Priorizar a capacitagdo continua de seus recursos humanos de modo a promover maior
independéncia na gestéo e execucéo das atividades de seguranga da informagao;

e) Apoiar a promog¢ao da PSI, mobilizando gestores para o cumprimento da Politica;
f) Promover a cultura de seguranca da informacdo na empresa,
g) Instituir o Comité Gestor de Seguranca da Informacao - CGSI no ambito da Saneago.
6.2 — Comité gestor da seguranca da informacao (CGSI)
Compete ao Comité Gestor de Seguranga da Informacgéo:
a) Elaborar e atualizar as Instrugcbes Normativas de Seguranca da Informacdo e
Procedimentos de Seguranga da Informagdo, em conformidade com a PSI, leis e

regulamentos pertinentes;

b) Estabelecer um Programa de Gestdo de Riscos relacionado a Seguranca da Informacéo
atendendo requisitos estabelecidos pela Superintendéncia de Controle Interno;

c) Desenvolver um Plano de Continuidade de Negoécios, que devera ser testado
periodicamente;

d) Instituir grupos de trabalho especificos relacionados a seguranca da informacéo;

e) Estabelecer mecanismo de registro e controle de ndo conformidade a esta Politica, Normas
e Procedimentos de Seguranca da Informacao;

f) Estabelecer sindicancia para apuragdo de fatos que estdo em desacordo com este
documento;

g) Auxiliar os departamentos da Saneago na classificagdo das informagfes de sua custodia;

h) Revisar esta Politica;
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O CGSI serd composto minimamente pela seguinte formacao:
a) gestor de Seguranca da Informacéo, que coordenara as atividades do comité;
b) um membro indicado Superintendéncia de Tecnologia da Informacéo - SUTEC
¢) um membro indicado pela Superintendéncia Juridica - SUJUR
d) um membro indicado pela Superintendéncia de Recursos Humanos - SUREH
e) um membro indicado pela Superintencia de Controle Interno - SUCOI
f) um membro indicado pela Diretoria Corporativa — DICOR

6.3 — Gestor da seguranca da informacao

Compete ao Gestor da Seguranga da Informacg&o:
a) presidir o Comité Gestor da Seguranca da Informacéo (CGSI);

b) conduzir avaliagbes e auditorias para assegurar a aderéncia a Politica de Seguranca da
Informacgéo;

c) monitorar as investigacbes e as avaliagbes dos danos decorrentes de quebras de
seguranca;

d) cobrar dos respectivos proprietarios a classificacdo das informacdes na Area sob sua
geréncia;

€) propor recursos necessarios as a¢des de seguranca da informacdo;

f) realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na
seguranca da informacao;

g) propor Normas e procedimentos relativos a seguran¢a da informacéo e comunicacoes;

h) definir métricas que permitam aferir a eficiéncia e eficacia dos controles de segurancga.
A gestado de seguranca da informacao devera somente ser realizada por Colaboradores da Saneago.
6.4 — Gestor da UO
Compete ao Gestor da Unidade Organizacional:

a) zelar e fazer cumprir a psi;

b) identificar desvios de conduta na utilizacdo das informacdes obtidas durante o exercicio
das funcdes de seus subordinados e adotar as medidas preventivas e corretivas apropriadas;

c) aplicar medidas que visem garantir que o0 pessoal sob sua supervisdo proteja as
informacdes a que tem acesso;
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d) proteger, em nivel fisico e logico, os ativos de informacdo e de processamento
relacionados com sua area de atuacao;

e) impedir 0 acesso de pessoal desligado de area ou funcdo aos ativos de informagédo sob
sua responsabilidade, utilizando-se dos mecanismos previstos no plano de desligamento da
empresa,;

f) comunicar formalmente o desligamento (demissao, transferéncia, cesséo) de usuarios aos
gestores da area de RH, os quais deverdo notificar a area de tecnologia da informacéo para
medidas cabiveis;

g) garantir que as trocas de ativos sob sua responsabilidade e outras unidades sejam
controladas, observando os tramites pertinentes;

h) colaborar para o levantamento de dados para o gerenciamento de riscos da area sob sua
gestao e informar novos riscos ainda ndo mapeados na area em que atua.

6.5 — Usuarios

Caracteriza-se como usuério todos os colaboradores do quadro efetivo, prestadores de servico,
estagiarios e menores aprendizes independente do nivel hierarquico que ocupa na empresa.

S&o obrigagbes do usuario:
a) utilizar mecanismos e controles de seguranca dos ativos, recursos ou sistemas sob sua
guarda ou responsabilidade, observando as orientacBes da Politica de Seguranca, suas

normas ou as melhores préticas;

b) assegurar que as senhas de acesso aos servicos sob sua responsabilidade estejam em
conformidade com a norma gestéo de senhas e credenciais privilegiadas;

C) seguir rigorosamente esta politica, bem como as Normas e Procedimentos a ela
vinculados;

d) assegurar o uso racional dos recursos de Tecnologia da Informagéo colocados a sua
disposicao, priorizando o interesse publico e institucional;

€) comunicar a area competente quaisquer riscos ou incidentes de seguran¢a que venha a
tomar conhecimento;

f) participar de programas de treinamento online ou presencial acerca da seguranca da
informacéo, sempre que ofertados;

g) manter, obrigatoriamente, os dados criticos da sua area de atuacdo em compartilhamentos
de rede disponibilizados pela Saneago;

h) ndo utilizar servigos de e-mail gratuitos para atividades institucionais, visto que tais servigos
ndo possuem garantia de autenticidade, disponibilidade e confidencialidade das informacdes;

i) utilizar sua conta de e-mail corporativo apenas para fins institucionais e de forma a nédo
cometer qualquer ato que possa prejudicar o trabalho, a imagem de terceiros ou da prépria

Saneago;
Observagdo: Copia ndo controlada quando impresso
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j) acessar a Internet apenas para navegacao em sitios cujo conteldo esteja adequado aos
dispositivos legais, as determina¢gdes da Saneago e as suas atribui¢cdes institucionais.

6.6 — Gestor da informacao

S&o obrigagdes do Gestor da Informagao:
a) identificar e relatar criticamente se os requisitos da seguranca da informacédo estabelecidos
na politica, procedimentos, normas e outras regulamentacdes aplicaveis, estdo sendo

atendidos;

b) rever periodicamente a classificacdo dos ativos sob sua propriedade que requerem algum
grau de sigilo, observando a legislagdo em vigor;

c) participar do processo de avaliacédo e aceitacao de risco;

d) participar das decisdes relacionadas a qualquer violacdo de seguranca dos ativos sob sua
responsabilidade;

e) autorizar a liberacdo de acesso a informacgéo sob sua responsabilidade;

f) participar da definicdo dos critérios para estabelecer perfis de acesso a informagdes sob
sua responsabilidade;

g) auxiliar na investigacao de incidentes de seguranca em ativos sob sua responsabilidade;
h) participar, sempre que convocado, das reunifes do Comité de Gestdo de Seguranca da
Informacéo, prestando os esclarecimentos solicitados.
7 - DIRETRIZES GERAIS
7.1 - Os ativos de informacao
a) sao inventariados e permanentemente controlados para os seus diversos fins;
b) possuem gestor responsavel;
7.2 - Ciclo de vida da informacao

As medidas de protecdo devem ser adotadas durante todo o ciclo de vida da informagéao,
compreendendo as fases de criacdo, manipulacdo, armazenamento, transporte e descarte.

7.3 - Protecao da informacao

Toda informacédo deve ser protegida para que ndo seja alterada, acessada e destruida indevidamente. A
informacdo armazenada em meio digital deve ser protegida contra desastre fisico (fogo, agua, calor,
fendbmenos da natureza, etc.) e desastre logico (virus, alteracdo indevida de informagéo, etc.).
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7.4 - Confidencialidade da informacao

O Gestor da Informacéao devera classificar o nivel de confidencialidade e sigilo da informacéo baseando-
se nos critérios predefinidos pela Coordenacdo de Seguranca da Informagéo. A confidencialidade da
informacado deve ser mantida durante todo o processo de uso da informacado e pode ter niveis diferentes
ao longo da vida dessa informacéao.

7.5 - Classificacao da Informacao

Classificar a informacéo assegura que ela receba um nivel adequado de protecao, de acordo com a sua
importancia para a Saneago.

A informacéo deve ser classificada de acordo com sua importancia para Saneago, ou seja, em termos
de valor, sensibilidade e grau de criticidade em relacdo aos pilares de confidencialidade, integridade e
disponibilidade, observadas as necessidades do negécio e a legislacgdo em vigor, para evitar
modificacéo ou divulgagdo ndo autorizadal’.

Os Niveis de Classifica¢@o possiveis séo:

a) publica: Indica que informacgdes corporativas devem ser divulgadas publicamente por forca
e na forma da lei, ou que possa ou precise ser divulgada, sem implicar em riscos, por
interesse ou necessidade da Saneago no cumprimento de suas atividades;

b) interna: Indica que a informacgdo, por sua natureza, conteldo ou exigéncia legal, caso
divulgada publicamente, possam representar risco ou inconveniéncia operacional;

c) restrito: Indica que a informacao, se divulgada trara impacto significativo nas operacdes, o
uso é restrito e o nivel de confidencialidade maior e somente pode ser acessada por usuarios
da Saneago.

d) confidencial: Indica que a informagdo, se divulgada, trara um sério impacto sobre os
objetivos estratégicos da companhia e sua imagem perante a sociedade. Somente pode ser
acessada por usuario da Saneago explicitamente indicado pelo gestor da informacéo. E
obrigatorio a indicagdo do grupo ou pessoas que podem acessar essa informacéo.

Todos os relatérios de sistemas, relatérios elaborados no ambiente de escritério e todas as telas de
sistema deverdo indicar o nivel de classificacdo da informagéo referente a ela.

Essa indicacdo do nivel de classificacdo deve ser colocada no rodapé ou no cabecalho de cada pagina
do relatorio ou na tela.

O Gestor da Informagéo é o responséavel pela classificagdo da informagéo de sua custddia, seguindo o
documento normativo de Classificacdo da informacéo.

Toda e qualquer outra forma de exposicdo da informagdo da Saneago deve ser classificada e ter
explicito o seu nivel de confidencialidade.

As informagbes classificadas devem ser atualizadas de acordo com as mudangas do seu valor,
sensibilidade e criticidade ao longo do seu ciclo de vida.

1 Seguindo boas praticas NBR ISO/IEC 27002:2013
Observagdo: Copia ndo controlada quando impresso
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7.6 — Definicdes para classificacdo da informacao

a) quais as pessoas, areas da companhia e/ou organiza¢des clientes que deverao ter acesso
a informacéo;

b) que procedimentos de protecdo da informagéo devem ser seguidos;
7.7 - Seguranca Fisica dos ambientes

Os ativos criticos devem ser mantidos em area segura, protegidos por um perimetro de seguranca
definido e acesso controlado, com obediéncia as normas de acesso fisico ao CPD.

Somente 0s responsaveis pelos ativos devem possuir credenciais de acesso administrativo ao mesmo.
7.8 — Uso dos equipamentos nho ambiente corporativo

Devem ser precedidos de autorizacdo ou licenca da SUTEC, mediante a solicitacdo formal do superior
via memorando:

a) o uso de microcomputadores portateis pertencentes a Saneago, bem como a retirada de
equipamentos de sua propriedade para fora de suas dependéncias;

b) o uso, nas dependéncias da Saneago de equipamentos de informatica que ndo sejam de
responsabilidade desta;

c) no caso de utilizacdo de equipamentos portateis da Saneago no desenvolvimento das
atividades fora das dependéncias da companhia, o usuario fica responsavel pela guarda,
conservacao e utilizacdo do respectivo equipamento, além de assegurar que as informacdes
da empresa ndo sejam comprometidas;

7.8.1 - Dispositivos moéveis pessoal
A protecéo de recurso computacional de uso individual é de responsabilidade do usuério que o utiliza.
7.9 - Aquisicado, Desenvolvimento e Manutencao de sistemas de informacéao

Deverédo ser desenvolvidas a¢des que garantam que a seguranca seja parte integrante dos sistemas de
informacao existentes, e também os que forem desenvolvidos e adquiridos.

Todos os requisitos de seguranca deverdo ser identificados na fase de definicdo de requisitos de um
projeto e justificados, acordados e documentados como parte do caso geral de negdécios do sistema de
informac&o.

a) os ativos de rede, em suas configuragfes, devem possuir politica do tipo restritiva como
opcéao padrao;

b) os procedimentos operacionais devem ser documentados, executados e estar sob a
responsabilidade da coordenac¢ao ou geréncia;
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c) os ativos considerados criticos devem ser redundantes e possuir plano de continuidade
elaborado pela equipe responsavel pelo ativo, para manutencao dos servicos.

7.10 - Ambiente real dos sistemas

O ambiente do sistema computacional destinado a execucao dos sistemas e dados reais (ambiente de
producéo) ndo deve ser utilizado para testes e outras atividades semelhantes

A passagem de programas e dados para o ambiente de producdo deve ser controlada de maneira a
garantir a integridade e disponibilidade desse ambiente para continuidade do negdcio.

7.11 - Acesso a informacao e recursos

A liberacdo do acesso da informacdo para os usuarios serd autorizada pelo Gestor da UO, que levara
em conta a confidencialidade da informacdo e a necessidade de acesso do usuario.

O acesso da informacgéo deve ser autorizado apenas para 0S USUarios que necessitem da mesma para
o desempenho das suas atividades profissionais na Saneago. Esse conhecimento do usuério deve ser
utilizado apenas para o desenvolvimento e operacionalizacdo do negdcio.

Cada usuério deve acessar apenas as informagfes e os ambientes previamente autorizados. Qualquer
tentativa de acesso a ambientes ndo autorizados sera considerado uma violacao desta politica.

O acesso a informacdo armazenada e processada no ambiente de tecnologia é individual e
intransferivel. Esse acesso acontece através da identificacdo e autenticagdo do usuério. Quando a
autenticacao for feita através de senha, o usuario deve manter em segredo e nao utilizar senhas 6bvias,
de forma que somente ele seja capaz de reproduzi-la.

Os recursos de tecnologia da Saneago, disponibilizados para os usuarios tém como objetivo a
realizacao de atividades profissionais. A utilizacdo dos recursos de tecnologia, com finalidade pessoal,
ndo sera permitida em nenhum aspecto.

7.12 - Correio eletronico

As mensagens de correio eletrbnico sdo instrumentos de comunicagdo interna e externa para a
realizacdo dos negocios da Saneago. Elas devem ser escritas em linguagem profissional, que n&o
comprometa a imagem da empresa, que ndo va de encontro a legislacao vigente e nem ao Codigo de
Conduta da Saneago. Mensagens fora desse contexto ndo devem ser enviadas.

O contetdo do correio eletrdnico de cada usuario pode ser acessado pela Saneago quando de
situagbes que ponham em risco a imagem e o negocio da empresa. Este acesso sera feito a critério da
Saneago, mediante comunica¢do ao superior imediato do usuério, & Coordenacéo de Seguranga da
Informacédo deve ser registrado formalmente permitindo uma auditoria desse procedimento.

O uso do correio eletrbnico é pessoal e o usuario é responsavel por toda mensagem enviada pelo seu
endereco. Mensagens recebidas ndo coerentes com esta politica devem ser eliminadas.

7.13 - Ambiente de internet

O acesso a Internet deve ser usado para o desempenho das atividades profissionais do colaborador.
Sites que ndo contenham informacdes que agreguem conhecimento profissional e para 0 negdcio nao
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devem ser acessados. Os acessos sd0 monitorados pela Saneago com objetivo de garantir o
cumprimento dessa politica.

7.14 - Continuidade do uso da informacdo

Toda informacéo critica para o funcionamento as atividades da Saneago deve possuir, pelo menos, uma
copia de seguranca atualizada e guardada em local remoto, com protecdo adequada. O Gestor da
Informacéo é responséavel pela definicdo dessa criticidade.

Para a criacdo das cépias de seguranca devem ser considerados os aspectos legais, historicos, de
auditoria e de recuperacdo do ambiente, bem como uma politica de descarte.

Os recursos tecnoldgicos, de infraestrutura e os ambientes fisicos onde os usuérios realizam o negdcio
da Saneago devem ter contingéncia e ser protegidos contra desastres.

Os locais onde se encontram 0s recursos tecnoldgicos da Saneago devem ter protecdo e controle de
acesso fisico compativel com o seu nivel de criticidade e sera de responsabilidade da superintendéncia
gestora do recurso validar a solugédo com a Coordenagado de Seguranga da Informacéo.

A definicdo e implementacdo das medidas de prevencdo e recuperacdo, para situacdes de desastre e
contingéncia, devem ser efetuadas de forma permanente e devem contemplar recursos de tecnologia,
humanos e de infraestrutura. Elas sdo de responsabilidade da SUTEC, contando com o apoio e
validacao da Coordenacdo de Seguranca da Informacao.

7.15 - Treinamento dos usuarios

Para uma efetiva protecdo das informacgdes, as Unidades Organizacionais deverdo elaborar um plano
continuo de capacitacdo de recursos humanos em seguranca da informacdo, de modo a promover
maior consciéncia da responsabilidade individual dos usuarios e maior independéncia da Saneago na
contratacdo de servicos de seguranca.

7.16 - Documentacao

Todos os procedimentos que possibilitam a protecao da informacéo e a continuidade do seu uso devem
ser documentados, de tal forma que possibilite que a Saneago continue a operacionalizagdo desses
procedimentos, mesmo na auséncia do técnico responsavel.

8 - DIVULGACAO

Esta politica, bem como suas normas, serdo disponibilizadas e agrupadas na intranet da Saneago
através do ambiente de consulta aos documentos normativos que fazem parte do Sistema de Gestéo da
Qualidade, a area é de facil acesso, proporcionando ampla difuséo e atualizacao simplificada.

Em todos os documentos constardo a data de sua publicacdo e/ou reviséo.

9 - ATUALIZACAO

Esta Politica, Normas e Procedimentos que dela se originaram deverdo ser atualizadas com
periodicidade minima anual ou quando mudancas significativas, que afetem a base de avaliacdo de
risco original, ocorrerem.
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10 - PENALIDADES

A constatacdo de descumprimento das determina¢des da Politica de Seguranca da Informacéo, deve
ser reportada a chefia imediata do infrator, e ao Comité Gestor da Seguranca da Informacédo, tendo em
vista que este grupo é responsavel pelos processos de sindicancia e administrativos disciplinares da
Saneago que embasardo as penalidades administrativas/contratuais a serem aplicadas, sem qualquer
prejuizo de outras.

11 - CONCLUSAO

A utilizacdo das informacgBes corporativas pelos usuarios da Saneago devem estar de acordo com 0s
documentos institucionais “Cddigo de Conduta”, “Regimento interno” e o “regulamento disciplinar de
pessoal”’. Todos o0s usuarios devem conhecer e entender esses documentos.

A seguranca e protegdo da informacé@o € uma responsabilidade continua de cada usuério da Saneago
em relacdo as informacdes que acessa e gerencia.

Todos os usuarios devem utilizar a informacdo da empresa, de acordo com as determina¢des desta
Politica de Seguranca da Informacao.

Os casos omissos e as duvidas surgidas na aplicacdo do disposto na Politica de Seguranca da
Saneago devem ser dirimidos pela Coordenacdo de Seguranca da Informacdo — PR-CIN, com a
interveniéncia do Comité Gestor de Seguranca da Informacdo nas situacdes que requeiram a atuagéo
desta.

ITEM TiTULO DO DOCUMENTO

01 Definir padrdes e boa praticas para protecao da informacao

12 - APROVACAO

Esta Politica foi aprovada pelo Conselho de Administragdo da Saneago, na data de 15/12/2017,
registrada na Ata 353. Toda alteracdo ou revisdo desse documento devera ser submetida a apreciacdo
do Conselho de Administragcdo da Saneago.
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